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تمنح دورة أساسيات تطبيق الضوابط الأساسية في الأمن السيبراني المشاركين المعرفة العملية اللازمة لدعم 
منشآتهم في التخطيط والتنفيذ والإدارة والمراقبة والصيانة الفعالة لنظام إدارة أمن المعلومات.

تمتد الدورة على 10 أيام تدريبية بنظام مدمج يجمع بين التعلم الذاتي والجلسات التطبيقية المباشرة، وفق إطار 
.(NCA ECC-2) عمل الضوابط الأساسية الصادر من الهيئة الوطنية للأمن السيبراني

وصف الدورة التدريبية

الأهـــداف التدريبيــــــــة 

مدة التدريب 

10 أيـــــــــــام 

نظام التدريب

مدمج

لغة التقديم 

اللغة العربية 

رسوم الدورة 

4,669

شرح مفاهيم نظام إدارة أمن المعلومات وفق إطار 
الضوابط الأساسية الصادر من الهيئة الوطنية للأمن 

(NCA) السيبراني

ــية  الأساســ ــــط  الضواب عمــــل  ــار  إطــ على  التعــــرف 
(ECC-2) ومتطلباته الأساسية

ــــل  وتحلي ــا  وتصنيفهــ ــــة  المعلوماتي الأصــــول  ــــد  تحدي
التهديدات ونقاط الضعف المرتبطة بها

تطبيق ضوابط الأمن التنظيمية والتقنية والفيزيائية 
لحماية الأصول المعلوماتية

ــــم  ــــة (KPIs) لتقيي اســــتخدام مــــؤشرات الأداء الأمني
النجاح والاستعداد للتدقيق

ــار عمل موحّد ومعتمد رســــميًا من الهيئة  تطبيق إطــ
ــــل للتطبيق  ــــة للأمن الســــيبراني (NCA)، قاب الوطني

المباشر في بيئة العمل

ــــدرب بأدوات ومراجع عملية قابلة للتطبيق  تزويد المت
الفوري لدعم تنفيذ نظام إدارة أمن المعلومات في 

منشأته



وصف الدورة التدريبية

رقم اعتماد الدبلوم: 136336

محاور الدورة التدريبية 

01
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(ECC-2) الأيام 1–2: مقدمة في إطار الضوابط الأساسية

التعريف بإطار عمل الضوابط الأساسية وأهميته-

 مكونات نظام إدارة أمن المعلومات-

شرح المصطلحات والمفاهيم الأساسية-

02
الأيام 3–4: تحليل المخاطر واختيار الضوابط

تحديد الأصول والتهديدات-

تقييم المخاطر-

اختيار الضوابط المناسبة-

03
الأيام 5–7: تنفيذ ضوابط الأمن (التنظيمية والتقنية والفيزيائية)

تطبيق السياسات والإجراءات-

تنفيذ ضوابط التحكم في الوصول والتشفير-

الضوابط البشرية والفيزيائية وأمثلة تطبيقية-

04
الأيام 8–9: التوثيق والمراقبة

إعداد الوثائق والسجلات-

متابعة الأداء الأمني والتعامل مع الحوادث-

الاستعداد للتدقيق-



معتمد من المؤسسة العامة للتدريب التقني والمهني  وهي •
خلال  من   2030 المملكة  رؤية  تحقيق  في  تسهم  حكومية  جهة 
تدريب الكوادر الوطنية لتعزيز فرص التوظيف وبناء اقتصاد قائم 

على المهارات والجدارات.
رقم اعتماد الدبلوم: 136336

اعتمادات الدورة التدريبية  

طريقة التدريب 

مسؤولو ومنفذو أنظمة إدارة أمن المعلومات•
المختصون في تقنية المعلومات المكلفون بمشاريع •

الامتثال الأمني
الراغبون في التأهل لتطبيق إطار NCA ECC-2 داخل •

منشآتهم

من يحتاج
هذه الدورة؟
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05 اليوم 10: التحسين المستمر

تحديد مجالات التحسين-

أمثلة تطبيقية عملية شاملة-

(ECC-2) عرض محتوى نظري عبر شرائح تفاعلية تغطي مفاهيم إطار الضوابط الأساسية

جلسات متزامنة مباشرة مع المدرب للأمثلة التطبيقية العملية والاستعداد للتدقيق

تنفيذ الجزء الأكبر من الموضوعات بصيغة غير متزامنة (Self-paced) لمرونة أكبر في التعلمّ



احجـــــــز دورتـــــك الآن
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